Zatacznik nr 1
do Zarzadzenia Dyrektora nr 20/2024
z dnia 29 sierpnia 2024 r.

Polityka Ochrony Danych Osobowych
w Zespole Szkol Ponadpodstawowych
w Chojnie

.  Wstep

Polityka Ochrony Danych Osobowych jest dokumentem opisujagcym zasady ochrony
danych osobowych stosowane przez Administratora danych w Zespole Szkoét
Ponadpodstawowych w Chojnie w celu spelnienia wymagan Rozporzadzenia PE i RE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze $rodkéw organizacyjnych, majacych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa si¢ zgodnie z powyzszym Rozporzadzeniem.

I.  Inwentaryzacja danych

1. W szkole zostal opracowany Regulamin Ochrony Danych Osobowych.

2. Wykaz obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych.

3. Kazdy ze zbiorow jest opisany w sposdb umozliwiajacy przeprowadzenie analizy ryzyka.

4. W szkole zostata opracowana Polityka Zarzadzania Ryzykiem w Przetwarzaniu Danych
Osobowych, okreslajaca zasady szacowania skali ryzyka i prawdopodobienstwa jego
wystapienia.

5. Opis zbiorow obejmuje takie informacje, jak:

1) nazwe zbioru;

2) opis celow przetwarzania;

3) charakter, zakres, kontekst, dokumentowane dane osobowe;

4) odbiorcy;

5) funkcjonalny opis operacji przetwarzania,;

6) aktywa stuzgce do przetwarzania danych osobowych (Informacje, Programy, systemy
operacyjne, Infrastruktura IT, Infrastruktura, Pracownicy i1 wspotpracownicy,
Outsourcing);

7) informacja o koniecznosci wpisu do rejestru czynnosci przetwarzania;
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8) informacja o koniecznosci przeprowadzenia oceny skutkéw dla zbioru.

Administrator, w uzgodnieniu z Inspektorem Ochrony Danych, opracowat karty
zawierajace analize ryzyka dla poszczegdlnych operacji przetwarzania danych w zakresie
aktywow biorgcych udziat w przetwarzaniu danych.

Zapewnienie o przetwarzania danych osobowych zgodnie z prawem.

Administrator zapewnia, zZe:
1) dane osobowe sa przetwarzane legalnie na podstawie art. 6 1 9 RODO;

2) zakres danych osobowych jest adekwatny do celéw przetwarzania, z zachowaniem
zasady minimalizacji danych;

3) Administrator przechowuje dane osobowe przez konkretnie okreslony czas,
z uwzglednieniem zasad okreslonych w Jednolitym rzeczowym wykazie akt,
zatwierdzonym przez Archiwum Panstwowe w Szczecinie;

4) wobec 0s0b, ktérych dane sg przetwarzane wykonano obowigzek informacyjny (art.
12, 13, 14 RODO) wraz ze wskazaniem im: prawa dostepu do danych osobowych,
sprostowania,  usuni¢cia,  ograniczenia  przetwarzania, sprzeciwu, ‘bycia
zapomnianym’;

5) osoby, ktorych dane osobowe sg przetwarzane zostaly poinformowane o funkcji 10D
i przekazano dane kontaktowe;

6) zapewniono ochrong danych osobowych w przypadku powierzenia danych w postaci
umoéw powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).

IV. Upowaznienia

1.

Administrator odpowiada za nadawanie/anulowanie upowaznieh do przetwarzania
danych w zbiorach papierowych i systemach informatycznych.

Kazda osoba upowazniona moze przetwarza¢ dane wylacznie na polecenie administratora
lub na podstawie przepisu prawa.

Upowaznienia nadawane sa do zbiorow na wniosek przetozonych osob, ktore tego
wymagajg. Upowaznienia okreslajg zakres operacji na danych.

Upowaznienia moga by¢ nadawane w formie polecen, np. upowaznienia do

przeprowadzenia  kontroli,  audytow,  wykonania  czynno$ci  stuzbowych,
udokumentowanego polecenia administratora w postaci umowy powierzenia.

Administrator prowadzi ewidencj¢ os6b upowaznionych w celu sprawowania kontroli
nad prawidtowym dostgpem do danych osdb upowaznionych.

Procedura analizy ryzyka i ocena skutkow



Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub grupy
zbiorow charakteryzujacych si¢ podobienstwem celéw 1 sposobow przetwarzania/
odrebnie dla kazdego zbioru.

W przypadku konieczno$ci przeprowadzenia oceny skutkdw wykonano nastepujace
czynno§ci:
1) dokonano opisu planowanych operacji przetwarzania i celéw przetwarzania;

2) okre$lono zagrozenia we wszystkich aktywach bioragcych udzial w procesie
przetwarzania;

3) dokonano oceny ryzyk, zgodnie z zasadami wskazanymi w Polityce Zarzadzania
Ryzykiem;

4) sporzadzono mape ryzyk ze wskazaniem istotnosci ryzyka;

5) zaplanowano $rodki techniczne, organizacyjne i informatyczne dla ryzyk
przekraczajacych istotno$¢ powyzej 4.

VI. Instrukcja postepowania z incydentami

Procedura definiuje katalog podatnosci i incydentow zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkéw
wystgpienia incydentdw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen
1 wystgpowania incydentow w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do

powiadamiania o stwierdzeniu podatnos$ci lub wystgpieniu incydentu bezposredniego
przetozonego lub Inspektora Ochrony Danych.

2. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

2) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg
1 utratg danych osobowych;

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka, ochrony hasel, niezamykanie pomieszczen,
szaf, biurek).

Do typowych incydentow bezpieczenstwa danych osobowych naleza:

1) zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tgcznosci);

2) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikow, utrata/zagubienie
danych);

3) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprz¢tu, wyciek informacji, ujawnienic danych osobom



nieupowaznionym, §wiadome zniszczenie dokumentow/danych, dzialanie wirusow
i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia incydentu, Administrator lub 10D prowadzi
postepowanie wyjasniajgce w toku, ktorego:
1) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;
2) proponuje ewentualne dziatania dyscyplinarne;
3) proponuje dzialania na rzecz przywrocenia dziatan szkoly po wystapieniu
incydentu;
4) rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych incydentow w przysztosci lub zmniejszenia strat w momencie ich
zaistnienia.

5. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych,
w tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze.

6. Zabrania si¢ wywolywania incydentéw przez osoby upowaznione do przetwarzania

danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia
praw lub wolnosci 0so6b fizycznych, administrator bez zbegdnej zwloki — w miare
mozliwosci, nie pdzniej niz w ciggu 72 godzin po stwierdzeniu naruszenia — zglasza je
organowi nadzorczemu.

VIIl. Regulamin Ochrony Danych

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajacym dane osobowe odno$nie
bezpiecznych zasad przetwarzania.

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane s3 do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania — Os$wiadczenie 0
zachowaniu poufnosci i zapoznaniu z przepisami.

VIIl. Procedura przywracania dostepnosci danych osobowych

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego
przywrocenia dostepnosci danych osobowych 1 dostepu do nich w razie incydentu fizycznego
lub technicznego.

IX. Wykaz zabezpieczen

1. Administrator prowadzi wykaz zabezpieczen, ktore stosuje w celu ochrony danych

osobowych. W wykazie wskazano stosowane zabezpieczenia proceduralne oraz
zabezpieczenia jako srodki techniczne, informatyczne i organizacyjne.
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X.

Wykaz jest aktualizowany po kazdej analizie ryzyka

Szkolenia

. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana

przeszkoleniu i zapoznana z przepisami RODO.
Za przeprowadzenie szkolenia odpowiada Administrator danych.
Administrator systematycznie szkoli pracownikéw szkoty.

Po przeszkoleniu z zasad ochrony danych osobowych, pracownicy zobowigzani sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

Zgodnie z art. 32 RODO, Administrator bedzie regularnie testowaé, mierzy¢ i oceniaé
skutecznos¢ srodkow technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo
przetwarzania.



Regulamin Ochrony Danych Osobowych
w Zespole Szkol Ponadpodstawowych

w Chojnie

Spis tresci:

1. Postanowienia ogolne.
2. Zasady korzystania z internetu.
3. Zasady korzystania z poczty elektroniczne;j.
4. Zasady uzytkowania komputeréw przenosnych.
5. Zasady wynoszenia no$nikow elektronicznych poza szkote/placowke.
6. Zabezpieczenie dokumentacji papierowej z danymi osobowymi.
7. Zasady tworzenia kopii zapasowych.
8. Zasady tworzenia kopii serwera.
. Zasady zabezpieczania dokumentow papierowych.
10.Procedura niszczenia danych osobowych na no$nikach elektronicznych.
11.Zasady naprawy sprzetu IT w serwisach zewnetrznych.
12.0dpowiedzialnos$¢ dyscyplinarna.

Rozdzial 1
Postanowienia ogélne

1. Regulamin stanowi wykaz podstawowych obowiazkow z zakresu przestrzegania zasad
ochrony danych osobowych w Zespole Szkot Ponadpodstawowych w Chojnie zgodnie z RODO.

2. Regulamin obowigzuje wszystkich pracownikéw szkoty, podmioty przetwarzajace dane
osobowe na podstawie zawartych umow mig¢dzy przetwarzajacym a powierzajacym, uzytkownikow
systemow informatycznych z dostepem do danych osobowych upowaznionych przez administratora na
pismie.

3. Kazdy z wymienionych podmiotéw jest zobowigzany do zapoznania si¢ z dokumentem
1 bezwzglednego przestrzegania zawartych w nim zasad.

4. Administratorem danych osobowych w Zespole Szk6t Ponadpodstawowych w Chojnie jest
dyrektor szkoty.

5. Funkcje Inspektora Ochrony Danych sprawuje wyznaczona osoba.



Rozdzial 2
Zasady korzystania z internetu

Uzytkownik zobowigzany jest do korzystania z internetu wytgcznie w celach stuzbowych.

Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z niewiadomego zrodia. Pliki takie powinny by¢ $ciggane
tylko za kazdorazowa zgoda osoby upowaznionej do administrowania infrastrukturg IT i tylko
w uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody w infrastrukturze IT spowodowane przez
oprogramowanie instalowane z Internetu.

Zabrania si¢ wchodzenia na strony, na ktérych prezentowane s3 informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo ze wzgledu na
zainstalowane na nich szkodliwe oprogramowanie infekujace w sposob automatyczny system
operacyjny komputera szkodliwym oprogramowaniem.

Zabrania si¢ w opcjach przegladarki internetowej wiacza¢ opcji autouzupeiniania formularzy
i zapamietywania haset.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwraca¢ uwage
na pojawienie si¢ odpowiedniej ikonki (ktddka) oraz adresu www rozpoczynajacego si¢ fraza.
W tej sytuacji nalezy ,.klikna¢” na ikon¢ klodki i sprawdzi¢, czy wiascicielem certyfikatu jest
wiarygodny wiasciciel.

Nalezy zachowac szczeg6lng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na stron¢ (np. na stron¢ banku, portalu spotecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych loginéw i haset, PIN-Ow, numerOw kart ptatniczych przez
Internet, filtrowanie MAC-adresow.

Rozdzial 3
Zasady korzystania z poczty elektronicznej

Osoby upowaznione do przetwarzania danych osobowych zobowiazane sa do korzystania z
poczty elektronicznej tylko w celach stuzbowych.

W przypadku przesytania danych osobowych poza szkote nalezy wykorzystywa¢ mechanizmy
kryptograficzne (hastowanie wysylanych dokumentéw lub plikow zzipowanych, podpis
elektroniczny).

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze i mate litery
i cyfry Iub znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub inng metods, np.
telefonicznie lub SMS-em.

Kazdy uzytkownik przed wystaniem poczty jest zobowigzany sprawdzi¢ poprawno$¢ adresu
odbiorcy dokumentu.

Zaleca si¢, aby uzytkownik podczas przesytania danych osobowych mailem zawarl w tresci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.
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W celu ochrony przed zainfekowaniem komputera uzytkownika i komputerow pracujacych w
sieci (kryptowirusy) zabrania si¢ otwierania zalacznikow (plikéw) w mailach nawet od
prawdopodobnie znanych uzytkownikowi nadawcow bez weryfikacji nadawcy.

Zabrania si¢, bez weryfikacji wiarygodno$ci nadawcy ,klika¢” na hiperlinki w mailach.
Nieprzestrzeganie tej zasady moze doprowadzi¢ do zainfekowania komputera uzytkownika
i innych pracujacych w sieci.

Wszystkie przypadki e-maili budzacych podejrzenie nalezy zglasza¢ administratorowi sieci/
informatykowi.

Przy wysylania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,Ukryte do
wiadomo$ci — UDW?”. Zabronione jest rozsytanie maili do wielu adresatow z uzyciem opcji ,,Do
wiadomosci”.

Zabrania si¢ rozsytania maili z tzw. ,}ancuszkami szczegscia”. Adres mailowy prywatny stuzy
wyltacznie do korespondencji stuzbowe;j.

Nakazuje si¢ okresowe czyszczenie poczty z nieaktualnych e- mali i oproznianie kosza.

Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikow
lub innych oséb.

Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celow prywatnych wylacznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

Korzystanie z poczty elektronicznej dla celow prywatnych nie moze wptywac¢ na jakos¢ i ilo§é
$wiadczonej przez Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego
obowiazkéw stuzbowych.

Uzytkownicy nie majg prawa korzysta¢ z poczty elektronicznej w celu rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym lub nietycznym 1 naruszajagcym cudzg godnosé

i prywatno$¢

Zabrania si¢ dokonywanie w sieci zakupow, rezerwacji ustug lub $wiadczen na rzecz
uzytkownika z wykorzystaniem stuzbowej poczty elektroniczne;.

Uzytkownik, bez zgody Pracodawcy, nie ma prawa wysyla¢ wiadomo$ci zawierajacych dane
osobowe dotyczace Pracodawcy/Zleceniodawcy, jego pracownikow, klientéw, dostawcow lub
kontrahentow za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocztowej.

Wszelkie dokumenty, opracowania, jak i inne treSci przesylane przez uzytkownika podlegaja
zasadom ochrony prawa autorskiego i prawa wlasnosci przemystowej, ktorych uzytkownik jest
obowigzany przestrzegac.

Rozdzial 4
Regulamin uzytkowania komputeréw przenos$nych

Kazdy Uzytkownik komputera przeno$nego winien zapoznac¢ si¢ z Regulaminem uzytkowania
komputerow przenosnych oraz pisemnie zobowigza¢ si¢ do jego przestrzegania.
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W przypadku przechowywania na komputerze przeno$nym danych osobowych lub stanowiacych
tajemnic¢ Pracodawcy, Uzytkownik zobowigzany jest do ich przechowywania na dysku
szyfrowanym, zabezpieczonym co najmniej 8- znakowym hastem (duze, male litery, znaki
specjalne lub cyfry).

Na komputerach przeno$nych przeznaczonych do zewngtrznych prezentacji multimedialnych nie
powinny, o ile jest to mozliwe, znajdowa¢ si¢ dane osobowe lub stanowigce tajemnice
Pracodawcy.

W  przypadku kradziezy lub zgubienia komputera przeno$nego, Uzytkownik powinien
natychmiast powiadomi¢ o tym osob¢ odpowiedzialng za ochron¢ danych tj. Administratora
Danych lub IOD, zaznaczajac jednocze$nie, jakiego rodzaju dane byly na tym urzadzeniu
przechowywane.

Uzytkownik zobowiazany jest do zabezpieczenia komputera przenos$nego w czasie transportu,
a w szczegolnosci:

1) zaleca si¢ przenoszenie go w specjalnym futerale;

2) zabrania si¢ pozostawiania komputera przeno$nego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru;

3) podczas jazdy samochodem zaleca si¢ przechowywanie komputera przenosnego pod
siedzeniem kierowcy.

W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla osob
nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajacego. W
szczegolnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas konferencji,
prezentacji, szkolen, targow itp.

W przypadku pozostawiania komputerow przenosnych w szkole zaleca si¢ umieszczanie ich po
zakonczeniu pracy w zamykanych szafkach.

Uzytkownik komputera przeno$nego jest zobowigzany do regularnego tworzenia Kkopii
bezpieczenstwa danych na serwerze lub na okreSlonych no$nikach (pendrive, dysku
zewnetrznym, CD, DVD). Noéniki z takimi kopiami powinny by¢ przechowywane
w bezpiecznym miejscu, z uwzglednieniem ochrony przed dostepem osdb niepowotanych.

Pracujac na komputerze przeno$nym w miejscach publicznych i §rodkach transportu, Uzytkownik
zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wgladem o0s6b
nieupowaznionych.

Rozdzial 5
Zasady wynoszenia no$nikow z danymi osobowymi poza szkote

Uzytkownicy nie moga wynosi¢ poza szkote bez zgody Administratora danych zadnych
wymiennych elektronicznych no$nikow informacji, tj. wymienne twarde dyski, pendrive, ptyty
CD, DVD, pamigci typu Flash.

W sytuacjach koniecznych, za zgoda Administratora danych, wynoszone no$niki wymienne
muszg by¢ zaszyfrowane, a pliki opatrzone hastem.

Zabrania sie¢ wynoszenia poza szkote dokumentacji papierowej, zwierajacej dane 0sobowe
(dzienniki, arkusze ocen). W przypadku innej dokumentacji (prace klasowe, listy uczestnikow
wycieczek, dokumentacja wycieczek) nalezy jg przenosi¢ w zamykanych teczkach Iub w innej
bezpiecznej formie.



W przypadku przesytania dokumentacji j/w nalezy korzysta¢ z zaufanych firm kurierskich, za
pokwitowaniem i w opakowaniach gwarantujacych niedostgpno$¢ osob trzecich.

Rozdzial 6
Zasady zabezpieczania dokumentacji papierowej z danymi osobowymi

Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,,Polityki czystego biurka”. Polega
ona na zabezpieczaniu (zamykaniu) dokumentow np. w szafach, biurkach, pomieszczeniach przed
kradzieza lub wgladem os6b nieupowaznionych po godzinach pracy lub podczas nieobecnosci
pracownika na stanowisku pracy w czasie pracy.

Upowaznieni pracownicy zobowigzani s3a do niszczenia dokumentow 1 wydrukow
w niszczarkach lub utylizacji ich w specjalnych bezpiecznych  pojemnikach
z przeznaczeniem do bezpiecznej utylizacji.

Zabrania si¢ pozostawiania dokumentow z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
ogo6lnodostgpnych.

Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na
zewnatrz, np., na terenach publicznych miejskich Iub w lesie.

Rozdzial 7
Zasady tworzenia kopii zapasowych

Zbiory danych osobowych w systemie informatycznych sga zabezpieczane przed utratg lub
uszkodzeniem za pomoc3:

1) urzadzen zabezpieczajacych przed awarig zasilania lub zakloceniami w sieci zasilajacej,
2) sporzadzania kopii zapasowych (kopie pene).

Pelne kopie zapasowe zbioré6w danych tworzone sg 2 razy w ciggu roku. Kopie systemu
kadrowego, ptacowego i ksiegowego caloSciowe sporzadzane sg raz w miesigcu, a kopie
przyrostowe raz dziennie.

W szczegdlnych sytuacjach, np. przed aktualizacja lub zmiang oprogramowania lub systemu
nalezy wykona¢ bezwzglednie peing kopie zapasowa systemu.

Kopie zapasowe zbioréw danych nalezy okresowo sprawdzaé pod katem ich przydatnosci do
odtworzenia w przypadku awarii systemu. Za przeprowadzenie tych czynnosci odpowiada
informatyk.

Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczyé w sposdb
uniemozliwiajacy odczyt danych.

Kopie catosciowe przechowywane sg przez 5 lat, a kopie przyrostowe przez 1 miesiac.



Rozdzial 8
Tworzenie kopii bezpieczenstwa dokumentacji serwera

Kopie zapasowe dokumentacji serwera tworzone sg w sposOb zautomatyzowany w oparciu
0 (specjalne oprogramowanie/wykorzystanie programowej funkcji serwera);

Kopie bezpieczenstwa sporzadzane sg takze dla dokumentacji gromadzonej na dyskach stacji
roboczych uzytkownikéw w wybranym katalogu (np. w katalogu C:/Operacyjne/);

Kopie catosciowe sporzadzane sg raz w miesigcu, a kopie przyrostowe raz dziennie;

Kopie sporzadzane sg na zewnetrznym twardym dysku, ktory przechowywany jest w szafie
pancernej znajdujacej sie¢ w sekretariacie szkoty;

Dodatkowo — raz w miesigcu sporzadzane sg cato$ciowe kopie miesieczne na dysku zewngtrznym;
Dysk zewnetrzny jest opisany datg sporzadzenia kopii;

Kopie catosciowe przechowywane sa przez okres 5 lat, a kopie przyrostowe przez
1 miesiac;

Kopie przechowywane sg w sejfie w sekretariacie szkoty;

Niszczenie dysku zewnetrznego odbywa si¢ poprzez jego fizyczne zniszczenie.

Rozdzial 9
Procedura niszczenia danych na no$nikach elektronicznych

. W odniesieniu do no$nikdw przenos$nych (pendrive’y) oraz nos$nikéw danych zainstalowanych
w komponentach informatycznych — ztomowanych stosowane sg mechanizmy bezpiecznego
kasowania informacji:

1)  za pomocg specjalistycznego oprogramowania;

2)  przy uzyciu demagnetyzacji,

3)  poprzez fizyczne niszczenie (pocigcie, spalenie itp.) no$nikow;

. Wyznaczony administrator dokonuje kontroli prawidtowos$ci usunigcia informacji.
. Nos$niki usuwalne, ktore nie moga by¢ ponownie wykorzystane, sa niszczone.

. Za wlasciwe skasowanie informacji zawartej na nosniku przeno$nym lub w pamigci masowe;j stacji
roboczej odpowiada uzytkownik.

. Za kasowanie informacji z pamigci masowych serweréw oraz nosnikow kopii archiwalnych
i zapasowych odpowiada administrator danych.

. Niszczenie nos$nika zostaje odnotowane w protokole zniszczenia.

Rozdzial 10
Procedura niszczenia danych na no$nikach papierowych

. Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz w niszczarkach
0 podwyzszonym standardzie.



Rozdzial 11
Procedura napraw w serwisach zewnetrznych

. Komputery przeznaczone do naprawy nalezy wysyla¢ bez dyskow, a urzadzenia mobilne
bez kart pamieci.

. W przypadku naprawy sprzg¢tu z danymi osobowymi na nosniku nalezy je wpierw trwale usungc¢
z uzyciem specjalistycznego oprogramowania.

. W przypadku naprawy sprz¢tu z danymi osobowymi na no$niku - rekomendowane jest zawarcie
specjalnego zapisu w umowie serwisowej, gwarantujacego bezpieczng naprawe (nalezy na to
zwrdci¢ uwage przy zakupach sprzetu).

. W przypadku naprawy sprzgtu z danymi osobowymi na no$niku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku/karcie
pamieci. Sprzet przekazywany jest do serwisu bez podawania hasta.

. Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u Klienta (umowy gwarancyjne
on-site).

Rozdzial 12
Postepowanie dyscyplinarne

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspolpracy.

Postgpowanie sprzeczne z powyzszymi zasadami moze tez by¢ uznane przez Pracodawce za
naruszenie przepisow karnych zawartych w ogélnym Rozporzadzeniu o ochronie danych
UE z dnia 27 kwietnia 2016 r.



Polityka Zarzadzania Ryzykiem
W procesie przetwarzania danych

osobowych

w Zespole Szkol Ponadpodstawowych
w Chojnie

1)

2)

3)

4)

5)

6)

Rozdzial 1
Postanowienia ogélne

8 1.1. Tlekro¢ w dokumencie jest mowa o:

administratorze danych — nalezy przez to rozumie¢ Dyrektora Zespotu Szkoét
Ponadpodstawowych w Chojnie

aktywach — nalezy przez to rozumie¢ $rodki materialne i niematerialne majace wptyw na
przetwarzanie danych;

proces przetwarzania danych — zespol operacji (czynnosci) wykonywanych na danych
osobowych lub zestawach danych w celu okre$lonego ich przetwarzania;

operacji przetwarzania danych — nalezy przez to rozumie¢ kazda czynnos$¢ wykonywang na
danych osobowych lub zestawach danych osobowych w spos6b zautomatyzowany lub
niezautomatyzowany, taka, jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adoptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawniane poprzez wystanie, rozpowszechnianie Iub innego rodzaju udost¢pnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

ryzyku — nalezy przez to rozumie¢ mozliwos¢ zaistnienia zdarzenia, ktore bedzie miato wptyw
na realizacje zatozonych celow w zakresie ochrony danych osobowych. Ryzyko mierzone jest sita
skutku oddzialywania oraz prawdopodobienstwem jego wystgpienia;

zarzadzanie ryzykiem — nalezy przez to rozumie¢ realizowany przez administratora danych
osobowych proces, ktdrego celem jest identyfikacja potencjalnych ryzyk, ktére mogg mie¢ wptyw
na realizacj¢ celow i zadan jednostki;



7)

8)

9

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

mapa ryzyka — tabela (macierz) odzwierciedlajaca oceng sity oddziatywania
i prawdopodobienstwo wystgpienia zidentyfikowanego ryzyka w placowce;

ocena ryzyka — nalezy przez to rozumie¢ czynno$¢ polegajaca na poréwnaniu wynikow
uzyskanych podczas analizy ryzyka z kryteriami oceny ryzyka okreslonymi na etapie
projektowania systemu bezpieczenstwa danych;

kryteriach akceptacji ryzyka — sa to kryteria, ktore okreslajg dopuszczalno$é ryzyka,
zdefiniowane poprzez warto$¢ progowa. Akceptowang wartoscig jest ryzyko tylko w zakresie O -
4, przy przyjetych 5-stopniowych skalach szacowania prawdopodobienstwa wystgpienia ryzyka
i jego skutkdw;

rejestr ryzyk — nalezy przez to rozumie¢ dokument odzwierciedlajacy przeprowadzona
identyfikacje i analize ryzyk, a takze przyjeta reakcje na ryzyko;

bezpieczenstwie informacji — zachowanie poufnos$ci, integralnosci i dostepnosci informacji;
dodatkowo moga by¢ brane pod uwage inne wlasciwosci, takie jak autentycznosé, rozliczalnose,
niezaprzeczalno$¢ i niezawodnos¢;

zdarzeniu zwigzanym z bezpieczenstwem danych — zdarzenie zwigzane z bezpieczenstwem
informacji, jako okreslonym stanem systemu, ushugi lub sieci, ktory wskazuje na mozliwe
naruszenie Polityki Bezpieczenstwa Informacji, btad zabezpieczenia lub nieznana dotychczas
sytuacje, ktora moze by¢ zwigzana z bezpieczenstwem danych;

incydencie zwigzanym z bezpieczenstwem danych — jest to pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem danych
osobowych, ktore stwarzaja znaczne zaktocenia zadan i zagrazaja bezpieczenstwu danych;

zagrozeniu — to wszystkie niekorzystne czynniki mogace przyczyni¢ si¢ w trakcie pracy z
danymi osobowymi do wystgpienia incydentu, mogacego mie¢ wptyw na ich ujawnienie badz
utrate;

podatnosé — stabo$¢, ktora moze by¢ wykorzystana przez zagrozenie, powodujac niekorzystne
skutki;

dostepnosci — nalezy przez to rozumie¢ wlasciwo$¢ okreSlajaca, ze zasob systemu
teleinformatycznego jest mozliwy do wykorzystania na zadanie, w okreslonym czasie, przez
podmiot uprawniony do pracy w systemie teleinformatycznym;

integralno$ci — nalezy przez to rozumie¢ wiasciwo$¢ okreslajgcg, ze zasdb systemu
teleinformatycznego nie zostal zmodyfikowany w sposob nieuprawniony;

poufnosci — nalezy przez to rozumie¢ wlasciwos¢ okreslajgca, ze informacja nie jest ujawniana
podmiotom do tego nieuprawnionym;

informatycznym no$niku danych — nalezy przez to rozumie¢ materiat shuzacy do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej;

zasobach systemu teleinformatycznego — nalezy przez to rozumie¢ informacje przetwarzane
w systemie teleinformatycznym, jak réwniez osoby, ustugi, oprogramowanie, dane i sprzgt oraz
inne elementy majace wptyw na bezpieczenstwo tych informacji;



Celem analizy ryzyka jest zastosowanie $rodkoéw technicznych i organizacyjnych zapewniajacych
stopien bezpieczenstwa odpowiadajacy ryzyku wynikajacemu z przypadkowego lub niezgodnego
Z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu
do danych osobowych.

§ 2.1. Polityka zarzadzania ryzykiem w zakresie ochrony danych osobowych, zwana dalej
»polityka zarzadzania ryzykiem”, obejmuje:

1) zakres zadan i obowigzkow podmiotow uczestniczacych w procesie zarzadzania ryzykiem;
2) zasady i tryb identyfikacji ryzyka;

3) zasady i tryb dokonywania analizy ryzyka;

4) zasady okre$lania wlasciwej reakcji na ryzyko.

8 3. Polityka zarzadzania ryzykiem ma zastosowanie dla wszystkich samodzielnych stanowisk
wskazanych w Regulaminie Pracy.

8 4. Zarzadzanie ryzykiem jest procesem ciaglym i nie ogranicza si¢ do dziatan okreslonych
w 8§ 2 ust. 1.

8 5. Celem =zarzadzania ryzykiem jest zwigkszenie prawdopodobienstwa osiggnigcia
wyznaczonych celéw i zadan w zakresie ochrony danych osobowych, poprzez ograniczenie
prawdopodobienstwa wystapienia ryzyka oraz zabezpieczanie si¢ przed jego skutkami. Nastepuje to
poprzez:

1) rozpoznanie, czyli identyfikowanie ryzyka, okre§lenie rodzajow ryzyk, ktore wigza si¢
z dziatalno$cig placowki w zakresie ochrony danych osobowych i dokonywanie ich pomiaru;

2) oceng ryzyka i jego istotnosci, przy pomocy skali okreslonej w § 9;

3) zarzadzanie ryzykiem, ktore polega na badaniu efektywnosci i skuteczno$ci podejmowanych
dziatan, poprzez system kontroli instytucjonalnej i zewngtrzne;j;

4) kontrole zarzadzania ryzykiem, ktorej istotg podjetych dziatan jest ocena zastosowanych metod
redukcji ryzyka, prowadzaca do skutecznego i efektywnego realizowania celow i natozonych
zadan.

Rozdzial 2
Zakresy zadan i obowigzkéow

8 6.1. Za realizacjg¢ polityki zarzadzania ryzykiem odpowiada Dyrektor szkoty poprzez:

1)  ksztaltowanie i wdrazanie polityki zarzadzania ryzykiem;

2)  nadzor i monitorowanie skutecznos$ci procesu zarzadzania ryzykiem;

3) wyznaczanie poziomu akceptowalnego dla kazdego ryzyka;

4) podejmowanie decyzji dotyczacych sposobu reakcji na poszczegdlne ryzyka.

2. Pracownicy na samodzielnych stanowiskach odpowiadaja za zarzadzanie ryzykiem
poprzez:

1) identyfikacj¢ ryzyk zwiazanych z realizacja przydzielonych zadan w zakresie ochrony danych
osobowych;

2) wskazywanie wilascicieli zidentyfikowanych ryzyk;

3) przeprowadzanie analizy zidentyfikowanego ryzyka we wspotpracy z IOD;



4) proponowanie sposobu postgpowania w odniesieniu do poszczegdlnych ryzyk;
5) wdrazanie dziatan zaradczych w stosunku do zidentyfikowanego ryzyka.

3. Pracownicy wymienieni w ust. 2 s3 zobowigzani do wspotpracy z dyrektorem szkoty.

Rozdzial 3
Identyfikacja ryzyka

§ 7.1. Identyfikacja ryzyk prowadzona jest dla wszystkich zbiorow danych na poziomie
jednostki i na poziomie poszczegblnych samodzielnych stanowisk pracy.

2. W procesie identyfikacji ryzyka uwzglednia si¢ zagrozenia. Ze wzgledu na ich zrdédio
ryzyka dzielg si¢ na:
1) zewngtrzne — rodzaj ryzyka determinowanego przez czynniki zewngtrzne;
2) wewngtrzne — ryzyko to obejmuje dziatania wewngtrzne placowki i moze by¢ zarzadzane
wewnatrz jednostki.

3. Kazde zidentyfikowane ryzyko ujmuje si¢ w rejestrze, o ktorym mowa Polityce Ochrony
Danych Osobowych.

4. Dla kazdego zidentyfikowanego ryzyka ustala si¢ jego wlasciciela.

5. Kazdy pracownik maprawo i obowigzek zglaszania swojemu bezpos$redniemu
przetozonemu ryzyk zidentyfikowanych podczas wykonywania przydzielonych zadan w zakresie
ochrony danych osobowych.

Rozdzial 4
Analiza ryzyka

8 8.1. Kazde ryzyko w zakresie ochrony danych osobowych podlega analizie pod katem jego
istotnos$ci na osiaganie celow i zadan. Istotnos¢ ryzyka jest iloczynem skali prawdopodobienstwa jego
wystapienia i warto$ci oszacowanych potencjalnych skutkow.

2. Kazde ryzyko jest oceniane pod wzgledem prawdopodobienstwa jego wystapienia
i skutku oddzialywania.

3. W celu dokonania oceny ryzyka wykorzystuje sie Mape Ryzyka, ktorg stanowi
macierz prawdopodobienstwo — skutek — o ktorym mowa w Polityce ochrony danych osobowych.

3. Mapa ryzyka definiuje ryzyka na:

1) niskie o wartosci 4 i mniejszej;

2) srednie o warto$ci powyzej 4 i mniejszej niz 9;

3) wysokie — o warto$ci powyzej 9 i mniejszej niz 16.
4)  katastrofalne — o wartosci powyzej 16.

4. Przy ocenie prawdopodobnych skutkéw wystapienia ryzyka przyjmuje si¢ skale punktowa
od 1 do 5, gdzie;

1) 1 -oznacza skutek nieznaczny;
2) 2 — oznacza skutek maty;
3) 3 — oznacza skutek $redni;



4)
5)

1)
2)
3)

5)

4 — oznacza skutek powazny;
5 — oznacza skutek katastrofalny.

5. Przy ocenie prawdopodobienstwa wystapienia ryzyka przyjmuje si¢ skale punktowa od 1 do 5,
gdzie:

1 - oznacza prawdopodobienstwo rzadkie (0-20 %);

2 — oznacza prawdopodobienstwo mate (21 - 40%);

3 — oznacza prawdopodobienstwo mozliwe(41 - 60 %);

4 — oznacza prawdopodobienstwo prawdopodobne(61 - 80 %);
5 — oznacza prawdopodobienstwo prawie pewne (81 -100 %).

Rozdzial 5
Reakcja na ryzyko

8 9.1. Dla kazdego istotnego zidentyfikowanego ryzyka wiasciciel ryzyka wskazuje optymalng

reakcje. Przyjmuje si¢ nizej wymienione reakcje na ryzyko:

1)

2)

3)

4)

tolerowanie — bedzie to miato miejsce w przypadkach, kiedy koszty skutecznego
przeciwdziatania ryzyku moga przekraczac jego potencjalne korzysci, z zdolnosci do skutecznego
przeciwdziatania sa ograniczone lub wykraczajace poza decyzje i dzialania wewnetrzne;

przeniesienie — dotyczy¢ to bedzie kategorii ryzyk w odniesieniu do ktorych nastapi przeniesienie
ich na inna instytucjg, migdzy innymi poprzez ubezpieczenie lub zlecenie ustug na zewnatrz;

wycofanie si¢ — dotyczy¢ to bedzie grupy ryzyk dla ktérych mimo podejmowanych dziatan nie
udato si¢ zmniejszy¢ ich istotnosci do akceptowanego poziomu;

przeciwdziatanie — dotyczy¢ to bedzie kategorii ryzyk, ktére wymaga¢ beda podjecia

zdecydowanych, przemyslanych i zaplanowanych dziatan prowadzacych do ich likwidacji lub
znacznego ograniczenia.

Rozdzial 6
Postanowienia koncowe.
8 11. 1. Strategia zarzadzania ryzykiem obowigzuje od 25 maja 2018 roku.

2. Pracownicy szkoly obowigzani sg do systematycznej analizy wystgpienia ryzyk na

stanowiskach pracy i zgtaszania ich dyrektorowi szkoty.

dyrektor szkoty



Zalacznik nr 1

do Polityki Ochrony Danych Osobowych
w Zespole Szko6t Ponadpodstawowych

w Chojnie

(stanowisko)

OSWIADCZENIE

o zachowaniu poufnosci
I zapoznaniu z przepisami

Ja, nizej podpisany/a oswiadczam, iz zobowigzuje si¢ do zachowania w tajemnicy
danych osobowych oraz sposobdw ich zabezpieczenia, do ktorych mam lub bede miat/a
dostep w zwigzku z wykonywaniem zadan i obowigzkow shuzbowych wynikajacych ze
stosunku pracy, zaréwno w czasie trwania umowy, jak i po jej ustaniu.

Oswiadczam, ze zostalem/am poinformowany/a o obowiazujacych zasadach
dotyczacych przetwarzania danych osobowych, okreslonych w Polityce Ochrony Danych
Osobowych, Regulaminie Ochrony Danych Osobowych oraz w Polityce Zarzadzania
Ryzykiem w procesie przetwarzania danych osobowych w Zespole Szkot
Ponadpodstawowych w Chojnie i zobowigzuj¢ si¢ do ich przestrzegania. W szczegdlnoSci
o$wiadczam, Ze bez upowaznienia nie bede wykorzystywal/a danych osobowych ze zbiorow
znajdujacych si¢ w Szkole.

Zostalem/am zapoznany/a z przepisami ustawy o ochronie danych osobowych
(Dz. U. 2018 r., poz. 1000 z p6zn. zm.) oraz Rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE 2016 r. L 119.1) Poinformowano
mnie roéwniez o grozacej, stosownie do przepisow Rozdzialu 10 Ustawy
o ochronie danych osobowych, odpowiedzialnosci cywilnej i postgpowaniu przed sadem
oraz Rozdziale 11 dotyczacym administracyjnych kar pieni¢znych i przepisoéw karnych.



Niezaleznie od odpowiedzialno$ci przewidzianej w wymienionych przepisach, mam
swiadomos¢, ze ztamanie zasad ochrony danych osobowych, obowigzujacych w Zespole
Szkét Ponadpodstawowych w  Chojnie moze zosta¢ uznane za ci¢zkie naruszenie
podstawowych  obowigzkéw  pracowniczych i  skutkowa¢  odpowiedzialnoscia
dyscyplinarng.

(podpis pracownika)



